
Як не налажати





комп'ютерні віруси і небажана пошта
Використання шахраями інформації особистого

характеру для крадіжок, шантажу, переслідувань
 шахраї розповсюджують через Інтерне порнографію,

інформують про секти, наркотики та їх виготовлення,
суїциди, різні види насильства… etc





Пройдіть тест. Буде цікаво
https://life.pravda.com.ua/society/2019/07/25

/237663/

https://life.pravda.com.ua/society/2019/07/25/237663/


свій ПК/смартфон
себе в мережі





Найвразливіший спосіб доступу до мережі вхід через громадські комп’ютери або
публічні Wi-Fi-мережі. Основний ризик — крадіжка пароля акаунтів соціальних
мереж, пошти або електронних гаманців. Намагайтеся не використовувати
платіжні системи та інші важливі сервіси під час такого підключення.

Заходячи на сайт, стежте, щоб його адреса починалася з https://. Ще краще, якщо
поряд буде стояти іконка замка. Перше означає, що з’єднання з веб-сайтом 
зашифроване, друге — що воно захищене і безпечне.

Додатковий ступінь захисту — сертифікат надійності. Якщо сайт має такий
сертифікат, то його індикатор з’явиться на зеленому тлі, між значком замка та URL-
адресою.

Встановивши домашній Wi-Fi, обов’язково захистіть мережу паролем, 
використовуйте власну комбінацію символів, а не ту, яка пропонується
за замовчуванням. У налаштуваннях доступу вибирайте найбільш надійний
протокол WPA2.



• Захистіть себе в онлайні



• Регулярно оновлюйте браузер, операційну систему та антивірусну базу.
• Перевіряйте адреси сайтів, не завантажуй невідомі файли з розширенням .exe,
.dll, .bat

• Не переходьте за посиланнями зі спливаючих вікон.
• Якщо відбулось блокування екрану підозрілим повідомленням, закрийте браузер
у диспетчері завдань або моніторі активності своєї операційної системи.
• Завантажуйте ПЗ тільки з офіційних сайтів-розробників.
• У разі неадекватної роботи ПЗ (пристрій повільно працює, з’являються спливаючі
вікна, виконуються незрозумілі платежі) відразу видаляйте його за допомогою
останньої версії антивірусної програми.
• Вибирайте антивірусні програми які добре зарекомендували себе і встановлюйте
лише ліцензійні версі

Важливі налаштування антивірусної програми:
— увімкніть проактивний та поведінковий аналіз — ці режими дозволяють

відловити шкідливі програми, яких ще немає в антивірусній базі;
— налаштуйте перевірку поштових повідомлень та їх вкладень;
— проводьте повне сканування комп’ютера і пристроїв, які підключаються, 

не рідше ніж 1 раз на тиждень.
Не встановлюйте на комп’ютер відразу кілька засобів захисту. 

Презентатор
Нотатки до презентації
Браузер Chrome автоматично оновлюється до останньої версії під час кожного запуску, забезпечуючи надійний захист без зусиль з боку користувача.Програми розпізнають одна одну як шкідливе ПЗ і починають конкурувати або взагалі припиняють роботу.

http://www.google.com/intl/uk/goodtoknow/web/jargon/%23task-manager
http://www.av-comparatives.org/




• Якщо хочете створити
самостійно надійний
пароль – тоді візьміть до
уваги:

– Хороший пароль – легко запам’ятовуваний і складний для 
розшифровки шахраями;
– Рідковживані слова – чудова ідея, але їх повинно бути декілька;
– Незвичайні варіанти великих і малих літер, типу «Пароль / 
пароль / парОль»;
– Нетиповий варіант написання також підходить – «пппаролььь»);
– Незвичайні персональні вислови, що знайомі тільки вам;
– Незвичайні цифри, дати, символи, але не варто використовувати
символ «$» замість букви «s» чи цифру «0» замість букви «o» – це
звичайна практика, яка шахраям відома і часто вживана у підборі
паролів).



Або скористайтесь програмою для генерації паролів, наприклад,  за 
посиланням  https://web-stydia.com/uk/generator-onlajn-parolej/

https://web-stydia.com/uk/generator-onlajn-parolej/


Під час завантаження домашнього відео на YouTube, 
рекомендується вибрати варіант «Приватне відео» або
«Доступне тим, у кого є посилання».

Пам’ятайте, що, спілкуючись у чаті Gmail або в додатку 
Google Hangouts, можна вимкнути запис чату.

Технології безпеки Gmail включають перевірку 
на віруси, фільтрацію спаму, доступ по протоколу 
HTTPS та двоетапну аутентифікацію.

Якщо конфіденційні дані потрапили в панораму 
вулиць на картах Google (Street View), можна 
надіслати запит на «розмиття» зображення.

Незважаючи на загальнодоступність, блоги в Blogger 
мають опцію обмеження доступу читачів

https://support.google.com/youtube/answer/157177?rd=1&hl=uk
https://support.google.com/youtube/answer/157177?rd=1&hl=uk
https://support.google.com/chat/answer/29291?hl=uk
https://security.google.com/settings/security
http://www.google.com/intl/uk/maps/about/behind-the-scenes/streetview/privacy/
https://support.google.com/blogger/answer/42673?hl=uk


Якщо інформація про місцеперебування
є у відкритому доступі, нею можуть
скористатися й зловмисники —
наприклад, чекін на відпочинку підкаже,
що сім’я виїхала з міста й залишила
квартиру без нагляду. Тому, ділячись
інформацією, не забувайте грамотно
виставити налаштування доступу.

Центр безпеки Google+ поряд
із загальними налаштуваннями захисту
даних запровадив спеціальні настройки
для підлітків.

https://support.google.com/plus/answer/2423490?p=safety_for_teens&rd=1&hl=uk


Відправка геоданих: ви зможете
в будь-яку мить увімкнути
й вимкнути відправку геоданих,
якщо захочете поділитися своїми
координатами в Google+,
зберігати історію
місцезнаходжень або
використовувати цю функцію для
інших цілей.

Сервіс «Я в Інтернеті» від Google
дозволяє відстежувати
інформацію про тебе в мережі
й управляти публікацією твоїх
особистих даних іншими
користувачами.

https://support.google.com/gmm/answer/3118687?p=maps_location_settings&rd=1&hl=uk
https://support.google.com/accounts/answer/1181793?hl=uk


Тримайте пристрої з
мікрофонами по далі

Слідкуйте за
вебкамерою (чи світится
індикатор)

Не розкривайте важливу
інформацію в адресі
електронної пошти

Не відправляйте
важливу інформацію і
документи електронною
поштою, якщо ви можете
уникнути цього.



Здоровий глузд — неписане правило!

Перевірка інформацію щонайменше у трьох незалежних джерелах. 
Зверніть увагу, щоб це не були сайти клони один одного.

Порівнюйте отриману інформацію з уже відомою з цієї теми з надійних 
джерел.

Знаходьте авторитетних експертів.

Зверніться до автора особисто: запросіть додаткові дані, офіційні документи. 
Немає контактів для зворотнього зв’язку — немає довіри до матеріалу.



• Українська діаспора в Каліфорнії хоче перейменувати Лос-Анджелес на Лесь-Анджелес. 
Відповідну петицію зареєстрували на сайті губернатора штату, передає радіо
“Калинова калина”.

Українська діаспора в Каліфорнії хоче перейменувати Лос-Анджелес на Лесь-
Анджелес. Відповідну петицію зареєстрували на сайті губернатора штату, передає
радіо “Калинова калина”. http://uareview.com/

http://uareview.com/




Вільна від здорового глузду енциклопедія —
Інциклопедія . це жартівлива енциклопедія.
В основі Інциклопедії лежить абсурд. Це лише пародія на 
справжню енциклопедію. Головною метою написання статей 
в Інциклопедії є гумор. Втім, навіть за відсутності «здорового 
глузду», основна діяльність в Інциклопедії регулюється
власною Конституцією. 
Посилання ТУТ

http://inciklopedia.org/wiki/%D0%A0%D0%BE%D0%B7%D1%83%D0%BC
http://inciklopedia.org/index.php?title=%D0%96%D0%B0%D1%80%D1%82&action=edit&redlink=1
http://inciklopedia.org/wiki/%D0%95%D0%BD%D1%86%D0%B8%D0%BA%D0%BB%D0%BE%D0%BF%D0%B5%D0%B4%D1%96%D1%8F
http://inciklopedia.org/index.php?title=%D0%90%D0%B1%D1%81%D1%83%D1%80%D0%B4&action=edit&redlink=1
http://inciklopedia.org/index.php?title=%D0%93%D1%83%D0%BC%D0%BE%D1%80&action=edit&redlink=1
http://inciklopedia.org/index.php?title=%D0%97%D0%B4%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D0%B9_%D0%B3%D0%BB%D1%83%D0%B7%D0%B4&action=edit&redlink=1
http://inciklopedia.org/wiki/%D0%86%D0%BD%D1%86%D0%B8%D0%BA%D0%BB%D0%BE%D0%BF%D0%B5%D0%B4%D1%96%D1%8F:%D0%9F%D1%80%D0%B0%D0%B2%D0%B8%D0%BB%D0%B0
http://inciklopedia.org/wiki/%D0%93%D0%BE%D0%BB%D0%BE%D0%B2%D0%BD%D0%B0_%D1%81%D1%82%D0%BE%D1%80%D1%96%D0%BD%D0%BA%D0%B0


«У відповідь на нову політику
Facebook я оголошую, що всі мої
персональні дані, фотографії,
малюнки, переписка (листування,

в т.ч. електронне) і так далі, є об’єктами мого авторського права
(згідно Бернської конвенції)» - це обман, що шириться із 2012 року.
Деякі варіанти цього допису апелюють до Римської конвенції,
деякі - до "Бернерської конвенції", якої взагалі не існує.
Повідомлення припускає, що соцмережа планує привласнювати та
продавати опубліковані фото та відео. Але це нонсенс.

Facebook не має авторського права на контент своїх користувачів,
а може лише поширювати його - у цьому і є суть цього сайту.





У електронних листах не
застосовуйте текст, набраний
у ВЕРХНЬОМУ РЕГІСТРІ - це
сприймається у мережі як
крик, і може прикро вразити
вашого співрозмовника.

Не надсилайте у листі
інформації великого обсягу
(картинки, фотографії тощо)
без попередньої
домовленості з вашим
співрозмовником.

Не розсилайте листи з будь-
якою інформацією
незнайомим людям без
їхнього прохання - це
сприймається як "спам", і
звичайно засмучує
користувачів мережі.

Завжди поводьтеся у мережі
так, як би ви хотіли, щоб
поводилися з вами!



•Неможливо відокремити інформацію 
в соцмережах,  де особисте, а де професійне

•Хороший тон і здоровий глузд актуальні
•завжди і всюди, в тому числі – при спілкуванні
•в соціальних мережах.

Писати чи не писати у меседжерах в робочих питаннях в
неробочий час? Краще не писати)))
Наприклад, у Франції ухвалений закон про право співробітників
"на відключення", тобто не бути на зв'язку після закінчення
робочого дня



Важливо наповнювати сторінку контентом, який може виявитися
корисним для інших:

ділитися враженнями від прочитаних книг, навіть
якщо вони не пов'язані з професією

розповідати про події, які ви відвідуєте, можна – з
коротким відео з події, якщо це дозволено
організаторами.

Цілком доречні фото і відео з роботи – і з
серйозного мітингу, і з посиденьок під час обідньої
перерви (головне не переборщити).

Відмінний варіант – гумор, який пов'язаний з вашою
професійною сферою.



 Піднімайте питання для дискусії, дізнатися думку колег,
поділитися життєвою ситуацією ("А що б ви зробили на
моєму місці?") Основна мета такого контенту – отримати
фідбек в коментарях. Зараз алгоритми соцмереж
оновилися, і коментарі цінніше реакцій і репоста.
Потрібно максимально використовувати цей ресурс.

 Не виносьте а обговорення особистий конфлікт.
Ситуація вирішиться. А публікація – не горобець.
 Сторінки, де репостять безліч статей і посилання
на сайти без будь-яких коментарів, не викликають довіри, нагадують

пошукових роботів.

 Обов'язково вказуйте джерело запозиченого контенту. Бажано, щоб
як мінімум 50% контенту було оригінальним. Діліться своїми
напрацюваннями та кейсами, навіть якщо вони були не дуже вдалими –
тоді можете написати, що ви з цього винесли.



Дюжини репостів та постійна участь розіграшах і конкурсах .

Не слід відзначати в постах людей і викладати фотографії, відео з їх участю без згоди.

Не слід відправляти одне повідомлення відразу в усі соцмережі. Краще узгодити з 
людиною один, найзручніший для нього засіб зв'язку.

Перш ніж знайомити людей один з одним в соціальній мережі, краще отримати 
попередню згоду на таке знайомство.

Небажано, якщо питання не горить, телефонувати людині без попередження, 
особливо – з використанням відеозв'язку. Краще узгодити час дзвінка заздалегідь.

Немає сенсу розсилати нескінченні безликі листівки на свята.  Краще взагалі нікого не 
вітайте, ніж маєте вітати всіх підряд однаковими стандартними листівками.



Не дуже добре сприймається надлишок фотографій чого або кого-
небудь – навіть якщо це родина і домашні вихованці, не зважаючи
вже про машину, постійні селфі і їжу.

Якщо публікуєте світлину із їжею, в коментарі бажано написати не
просто "Мій обід. Смачно , а вжити щось оригінальніше "Поки
обідаю в чудовому закладі @ суперресторан перед зустріччю з
наступним клієнтом, планую поліпшити цей світ новим корисним
тренінгом/своєю книгою".



Сторінка у соцмережі – це також
персональний простір. І правила
співжиття в ньому такі ж, як і у просторі
реальному. Як мінімум, заходячи у чийсь
простір – дім, офіс, транспорт тощо,
прийнято вітатися. Приходячи до когось
у приватні повідомлення, також не
вадило б це робити.

Вкрай неетично надсилати іншим людям у приватні повідомлення
посилання, якщо ви не написали бодай кілька слів про те, що це і чому ви
вирішили, що адресат обов’язково має це прочитати або побачити. Чому
ви вирішили, що людина повинна витратити час і гігабайти свого
інтернету, аби подивитися це відео чи прочитати цю статтю?
Напишіть:
«Подивися це – мені здається, ти схожий на
соліста цього гурту»
або «Здається, ти цікавишся програмуванням?
Ймовірно, тобі сподобається ця стаття».



Платформа для освітян Асоціації міст України
https://www.auc.org.ua/galuz/osvita
Безпека дітей в Інтернеті.On-ляндія
https://disted.edu.vn.ua/media/bp/html/etusivu.htm
Правила інтернет безпеки для батьків 
https://www.youtube.com/watch?v=eg3aM5pdT_8&ab_channel=MicrosoftUkraine
Інформація в Інтернеті
Http://www.prointernet.in.ua/module/2
Проект «Про Інтернет»
http://www.prointernet.in.ua/
Посібник цифрового громадянина
https://nus.org.ua/wp-content/uploads/2018/08/PRESS.pdf
UaReview сатиричні "фейкові" новини http://uareview.com/
Інструменти безпеки та конфіденційності Google https://safety.google/intl/uk/privacy/privacy-controls/
Основи кібергігєни
https://osvita.diia.gov.ua/courses/cyber-hygiene
Цифрограм
https://osvita.diia.gov.ua/digigram
Персональні дані
https://osvita.diia.gov.ua/courses/personaldata?fbclid=IwAR384RDo0tW0IarsTKQyRWfCK-
GxePqK55z4l5Cip8SO0VrKcgsno40BFo4
Налагодження дистанційної роботи посадових осіб місцевого самоврядування та депутатів місцевих рад
https://www.auc.org.ua/sites/default/files/library/bookdistoutweb.pdf

https://www.auc.org.ua/galuz/osvita
https://disted.edu.vn.ua/media/bp/html/etusivu.htm
https://www.youtube.com/watch?v=eg3aM5pdT_8&ab_channel=MicrosoftUkraine
http://www.prointernet.in.ua/module/2
http://www.prointernet.in.ua/
https://nus.org.ua/wp-content/uploads/2018/08/PRESS.pdf
http://uareview.com/
https://safety.google/intl/uk/privacy/privacy-controls/
https://osvita.diia.gov.ua/courses/cyber-hygiene
https://osvita.diia.gov.ua/digigram
https://osvita.diia.gov.ua/courses/personaldata?fbclid=IwAR384RDo0tW0IarsTKQyRWfCK-GxePqK55z4l5Cip8SO0VrKcgsno40BFo4
https://www.auc.org.ua/sites/default/files/library/bookdistoutweb.pdf
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